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ARQUITECTURA

DE 3 CAPAS

La arquitectura de 3 capas es una forma
I6gica de combinar elementos independientes
para ayudarnos en nuestra proteccion contra
ataques sobre enseres y familiares.

Cada capa estd especializada en una funcion
particular complementdndose entre ellas.
Combina resistencia fisica y electronica
inteligente en capas separadas con un objetivo
comun de forma que exige mayor habilidad

al delincuente y a la vez, reduce su tiempo de
ataque para cometer el delito. Lo que en la
practica significa desmotivarle y disuadirle de
su intento.

Nuestro objetivo es impedir que el ladrén
irrumpa en nuestra propiedad, y en el caso de
gue asi ocurriera, intentaremos retrasarlo lo
maximo posible, recibir un aviso con rapidez
y tener la posibilidad de identificar al intruso.
Por contra, la posicion del ladrén es la de no
enfrentarse a muchas dificultades, ni la de
correr el riesgo de ser reconocido o detenido.

En este numero desarrollaremos consejos utiles
en autoproteccioén basados en el concepto

3 capas, porgue el robo con violencia en
domicilios y almacenes ha aumentado en un

31 % desde enero 2012 hasta junio 2013.

iFeliz lectura!

José M. Angel Olleros

DIRECTOR DE REVISTA DE SEGURIDAD
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PUNTO

DE PARTIDA

Ademas de la |6gica pérdida econdmica y de la dolorosa pérdida sentimental cuando se
produce un robo, para muchas personas la pérdida mas importante tiene que ver con el
sentimiento de inseguridad y la confianza personal que se tiene en el hogar. Impotencia,
rabia, miedo o paranoia son algunos de los sentimientos y secuelas estresantes que, al
menos durante un tiempo, se acusan tras ser objeto de un robo.

El principal objetivo de todos los sistemas de seguridad es, ante todo, disuadir a los
ladrones de que intenten realizar el acto delictivo. Mas de un 80 % de los robos son
producto de la oportunidad, ya sea por descuido, por pereza y sobre todo, por no
disponer de las medidas de seguridad adecuadas. Hasta ahora, los robos se producian,
casi siempre, cuando el inmueble estaba vacio, pero lamentablemente cada ano se
incrementa el robo con violencia en inmuebles. Por este motivo, la autoproteccion en
permanente actualizacion se convierte en un salvavidas para las personas.

EN ESTE NUMERO NOS CENTRAREMOS EN EL ROBO Y DE
COMO PROTEGERNOS

+/ AUMENTANDO EL TIEMPO DE RESISTENCIA FiSICA PARA “ENTRAR”.

J ELEVANDO, CON MEDIDAS ELECTRONICAS, EL RIESGO QUE EL
DELINCUENTE DEBE ASUMIR POR SER VISTO, RECONOCIDO O
DETENIDO.

J TROCEANDO SU INVERSION EN CAPAS DE AUTOPROTECCION,
EN FUNCION DE SU TOLERANCIA AL RIESGO.

SEGURIDAD

“Libre y exento de todo peligro, dafio o riesgo”. La
seguridad puede ser escasa o elevada aunque nunca
ilimitada. El estado “seguro” es inalcanzable y esto es

especialmente cierto a largo plazo porque el grado de
seguridad disminuye a medida que pasa el tiempo y avanzan
los métodos de ataque y las desigualdades sociales.
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AUTOPROTECCION CONTRA EL ROBO

Se define como la adopcion de medidas destinadas a la

prevencion y control de riesgos en su origen, realizadas por

uno mismoy para simismo. Al autoprotegernos perseguimos
el objetivo de estar seguros - SEGURIDAD.

Todo el mundo tiene un termostato de
riesgo unico, por lo tanto, el riesgo no es
objetivo. Generalmente algunas perso-
nas estan mas predispuestas a correr
riesgos que otras y esto se refleja

en los patrones de estilo de vida.

Para que un delito se produzca
se requiere de:

1. Intruso motivado (razones
personales o profesionales).
2. Objeto o victima
adecuada (por el valor
directo y la falta de
medidas de proteccion

La mayoria de las

infracciones contra adecuadas).
los bienes se cometen 3. Ausencii
porque damos facilidades de guardian
oportunidades a los SeEEEE
y op . (personal
delincuentes. o sistema
vigilancia).

EL rROBO

Afortunadamente, el robo es quizas, el delito mas facil de evitar.
Unicamente poniendo los medios adecuados y unas simples
precauciones se pueden reducir los riesgos considerablemente.
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Los cuerpos y fuerzas de seguridad estatales,
autondmicos, locales, etc... solo actuan ante
hechos consumados (si se comete un delito, si
se produce un siniestro) puesto que resulta im-
posible aplicar medidas de caracter preventivo
para todos los ciudadanos. Por lo tanto, estos
conjuntos de fuerzas de seguridad actualmen-
te no se ocupan de la prevencion.

Una proteccion parcial e insuficiente
es tan peligrosa como no poseerla y
no sirve al objetivo de la prevencion.

Mas cerraduras, mejores escudos protectores,
alarmas eficaces, detectores activos, vecinos
atentos, cdmaras grabando, son inconvenien-
tes al que el delincuente se debe enfrentar vy
vencer para lograr perpetrar el delito. Aqui el
factor tiempo y ruido es determinante.... Cuan-
tos mas y técnicamente mejores inconvenien-
tes les pongamos, mas tiempo y cualificacién
necesitan estos delincuentes. Estd probado
cientificamente que el delincuente es una per-
sona racional, plenamente consciente de que
no tiene todo el tiempo del mundo para come-
ter el delito. En muchos casos conoce el tiem-
po de respuesta de la policia y evalla si tendra
tiempo suficiente para salvar todas las dificul-
tades que se encuentre.

Desde establecemos
con claridad que es imposible cubrir el porcen-
taje de riesgo en su totalidad, pero si es posible
disminuir dicho porcentaje de manera realmen-
te considerable, si seguimos estas 3 sencillas
recomendaciones:
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2. Adquirir

los productos
necesarios y
actualizarlos
cada 5 anos
como maximo.

La seguridad no admite “cualquier
persona”, “cualquier producto” o
“cualquier simple instalacion”.

Nunca se sabe déonde se encuentra el delin-
cuente y su complice. éDe dénde obtiene la
informacién? La prudencia con nuestros veci-
nos y entorno de confianza ayuda a reducir la
informacién “sobre nosotros” en circulacion,
también la privacidad de la empresa o marca
gue contratamos para nuestra instalacion y por
supuesto el instalador que finalmente la aco-
mete. No todos los productos son iguales, ni
todas las empresas, ni todos los empleados.

- Camaras en el entorno cercano.
- Buena iluminacion.
- Vecinos y vigilantes.

QUE HACE QUE
UN LADRON
ABORTE SU

INTENTO

- Taladradoras, sierras eléctricas, palancas.
- Inhibidores de frecuencia.

- Carro de transporte.

El ladréon es una persona racional y
por lo tanto toma decisiones racio-
nales. Por encima del botin, su prin-
cipal objetivo es no ser visto, re-
conocido ni detenido. Por lo tanto
medira los riesgos de forma racional.

Debemos distinguir entre dos tipos principales
de ladrones: los ladrones comunes u ocasio-
nales y los ladrones expertos o profesionales.
No nos ocupamos aqui de los ladrones “super
especializados” cuyo objetivo son bancos, mu-
seos, joyas, documentos importantes y obras
de arte de extraordinario valor y que requieren
un estudio en detalle y alta inversion en auto-
proteccion que excede de lo razonable para
una vivienda o pequefio comercio.

Siendo prudentes en nuestro entorno,
reducimos el conocimiento que el
ladrdén tiene de nuestras propiedades.

En general son poco técnicos y experimenta-
dos pero son los mas abundantes. Su objetivo
son robos rapidos y sencillos, no tienen una
clara expectativa de botin, no se preparan
especificamente el robo y no quieren asumir
riesgos de ser descubiertos ni enfrentarse a
quién le descubre. Sus objetivos principales
suelen ser viviendas en edificios residenciales,
especialmente en aquellos con pocos vecinos
por rellano, personas mayores que desconfian
de los bancos, casas unifamiliares y aisladas,
y también pequefios negocios con proteccion
de baja calidad u obsoletas o no adecuados,
como puertas huecas o que ceden con una
simple palanca (tipo puerta blindada), cerra-
duras de borja, bombines ganzuables o bum-
peables, escudos protectores no acorazados,
etc.,, y que tampoco tienen alarma u otros me-

dios de seguridad electrdnica.
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Por ejemplo, un ladrén comun, por lo general, no intenta el robo
en una vivienda situada en un edificio, que tiene instalada una
puerta acorazada UNE-EN 1627:2011 grado 4 con un escudo y
bombin actualizado y debidamente cerrada. Directamente aban-
donara el escenario sin ni siquiera intentarlo, mas aun si en su
entorno dispone de otra vivienda con inferiores medidas de se-
guridad.

Es el mas inofensivo y facil de desmotivar, pero es el mas abun-
dante (empleados infieles, rateros, necesitados, etc.).

Los ladrones expertos o profesionales buscan todo tipo de
objetivos, especialmente aquellos en los que tienen una cierta
expectativa de botin. La dificultad ante la que se encuentran es
mayor pero emplean herramientas profesionales y silenciosas,
ademas de tener conocimientos técnicos de apertura y sabotaje.
Pueden prepararse especifica y concienzudamente el robo y su
huida.

Paraprotegernosdeestetipodeladrones,deberemosasegurarnos
de que no existen puntos de ataque débiles en nuestra proteccion
y complementar medidas fisicas y electrdonicas, mediante la
planificacion de anillos/capas de seguridad (los veremos mas
adelante).

El “profesional del delito” domina los cdédigos que rigen fuera
y dentro de la ley y conoce las consecuencias que un hecho
desmedido puede ocasionarle. Dificiimente se aventura en algo
donde el riesgo no sea equivalente a lo que puede “cosechar” vy,
como en el ejemplo anterior, los sistemas son un obstaculo que
valorizan en funcidén de sus propias medidas de prevencion.

No se asuste. Un plan de autoproteccion es tan solo dedicar un
tiempo a reflexionar sobre una serie de cuestiones relativas a
la probabilidad de ser atacados y del impacto de ese ataque,
para posteriormente plantear el riesgo que estamos dispuestos a
considerar como asumible y asumiéndolo, plantear las medidas
de proteccidn y seguridad para evitar el resto. > continua en
apartado autoproteccion > Ver pag 32.

Conociendo el tiempo total que la policia de su localidad tarda en acudir a un aviso, puede dimen-
sionar su inversion por capas de dificultad y tiempos de resistencia.

&

w
[ , TIEMPO TOTAL
ACCESO AL PERIMETRO ACCESO AL antes de llegar la
COMUNITARIO PORTAL policia

de la vivienda, oficina o local

ACCESO A LA
VIVIENDA U OFICINA

RESISTENCIA FiSICA
Retardo de la intrusidn con resistencia fisica.

eee

- Reforzamiento de la puerta actual.
- Puerta de seguridad nueva.
- Cilindro de seguridad y escudo acorazado.
- Persianas de seguridad. v
ESCAPAR
con el botiny
herramientas, sin ser

visto ni detenido
Q &

DETECCION Y AVISO

Cuanto mas rapido se detecte y se comunique el aviso,
menos tiempo tiene el delincuente para cometer el delito.
- Sistema de alarma.

- Escudos protectores con electrdnica.
- Lineas de comunicacion supervisadas o redundantes.

VERIFICACION E IDENTIFICACION
Sistema de videoverificacion inmediata de la primera
alarma sin esperar a que salten mas detectores. \ 4

PROTECCION INTERIOR .
Para bienes materiales y personas. . TIEMPO PARA

- Caja fuerte > 100 kg anclada. 2 BUSCAR EL
- Habitacion del panico. BOTIN
. Circuito de seguridad.  Gessesesseseecceccasceccenes
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RECOMENDACIONES A TENER EN CUENTA

Actualice su seguridad

Desde hace algun tiempo, cada vez es
mas frecuente la utilizacion de métodos
de robo muy tecnificados y agresivos a
diferencia de los utilizados pocos afios
atras.

Estos métodos como la extraccidén de
bombin, rotura de escudos de seguri-
dad para tener acceso libre al cilindro,
empleo de ganzuas borja, bumping, etc.,
hasta ahora empleados casi en exclusivi-
dad por ladrones experimentados y por
cerrajeros en su actividad profesional,
estan siendo aprovechados por ladrones
inexpertos debido a la gran facilidad para
encontrar herramientas apropiadas en el
mercado “legal” de Internet y otros, in-
cluyendo tutoriales y demostraciones.

Esta situacidon evidencia que las medidas,
perfectamente validas hace unos afnos
pueden no serlo ahora o simplemente
requerir una sencilla actualizacién o re-
fuerzo.

Los sistemas de seguridad también
se vuelven obsoletos.

Revise y actualice maximo
cada 5 aios.

REVISTA DE
SEGURIDAD

Complemento de
medidas de seguridad
fisica y electronica

Dependiendo de su instalacion, tipo de
actividad, naturaleza del bien a proteger
y riesgo, una medida no es suficiente sin
la actuacion de la otra. Por ejemplo: en
una nave industrial de poco servira una
puerta acorazada previa a la caja fuerte o
incluso la caja fuerte, si el ladron dispone
de todo el fin de semana para cometer
el robo, y puede hacer ruido o emplear
cualquier tipo de herramienta para su
apertura. En este caso, tanto la puerta
como la caja fuerte son una barrera fisica
gue impiden el robo hasta que llega la
policia o la seguridad privada, tras la ac-
tivacion y comunicacion de la alarma.

Igualmente de nada servird la activacion
y comunicacion de una alarma si el la-
drén dispone del tiempo suficiente para
coger lo que busca e irse sin ningun re-
tardo fisico que se lo impida.

Sistemas propietarios en
seguridad electronica

Es un aspecto determinante en nuestra
compra. ¢Quiero un sistema econdmico
pero propietario y cautivo con cuota de
permanencia? {Propietario solo de tec-
nologia o también cautivo en el servicio?
do prefiero un sistema abierto a un pre-
cio equilibrado?

Sistemas propietarios
de tecnologia

Son sistemas desarrollados por una em-
presa o fabricante que solo tienen ca-
pacidad de comunicarse entre los dis-
positivos propios de ese fabricante. No
son necesariamente malos si pueden ser
mantenidos y gestionados por diferentes
empresas prestadoras de servicios de
seguridad. Su limitacién radica en que el
tipo de dispositivos, especialmente de-
tectores, cdmaras, comunicadores y otros
accesorios es mas limitado y por ello no
siempre pueden ofrecer la solucién ideal
para una instalacidon. Gran parte de los
sistemas via radio o inaldmbricos son de
este tipo.

Debemos distinguir entre sistemas

propietarios de tecnologia
o de servicio.

D

Sistemas propietarios
de servicio

Son sistemas propietarios de tecnolo-
gia que ademas lo son de servicio. Estos
sistemas uUnicamente pueden ser man-
tenidos, gestionados o conectados por
la empresa que los instala. Su principal
inconveniente radica en que si en un mo-
mento determinado el usuario no esta
satisfecho con el servicio, estara “cauti-
vo” de la empresa prestadora de los ser-
vicios de mantenimiento y comunicacion
de alarmas ya que si desea contratar los
servicios de otra empresa, debera susti-
tuir el sistema completo.

Su principal ventaja es que el coste de
equipos e instalaciéon suele ser mas redu-
cido, incluso con buenas ofertas y facili-
dades de financiaciéon ya que, el “objeti-
vo” de estos sistemas y empresas es la
captacion de esos clientes cautivos.

Sistemas abiertos

Son sistemas que, independientemente
del fabricante, pueden emplear disposi-
tivos estdndar. Casi todos los sistemas
cableados son de este tipo ya que a ellos
pueden conectarse dispositivos de dis-
tintos fabricantes y caracteristicas.

Ademas la gran mayoria son también
abiertos en servicio, lo que significa que
en cualquier momento el usuario pue-
de solicitar los servicios ofrecidos por la
empresa de seguridad que por su fun-
cionamiento o precio mas se ajuste a sus
necesidades.

Los sistemas no propietarios de
servicio, permiten elegir la empresa
de seguridad con la que queremos
trabajar y cambiarla si no

nos satisface.
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¢Qué puedo mejorar o
reforzar en mi puerta?

Como minimo deberia disponer de
dos cerraduras embutidas con escu-
do acorazado certificado conforme
a la normativa UNE-EN 1906 grado 4
y una pareja de bombines de seguri-
dad certificados UNE-EN 1303 grado
6 AR2 amaestrados con control de
copia de llave y proteccién antibum-

ping.

Evitar las cerraduras sobrepuestas
gue no suelen estar normalizadas ni
en medidas ni en seguridad y limitan a
corto plazo la actualizacion de seguri-
dad y reposicidon en caso de averia.

Todas estas recomendaciones son va-
lidas siempre que dispongan de una
puerta maciza o blindada. Si su puerta
es hueca, considere la instalacién de
una puerta acorazada al menos grado
4 segun EN 1627 afo 2011 (UNE-EN
1627:2011 grado 4).

¢Es necesario cambiar
la puerta?

Para domicilios y oficinas si-
tuadas en bloques de edifi-
cios, existen varias solucio-
nes: desde la mejora de

la cerradura principal
hasta la instalacion

de puertas de segu-

ridad y alarmas. Pero

sin duda, la inversion

mas inteligente de-
pendiendo, por su-
puesto, de nuestro
presupuesto seria

una puerta de seguri-

dad certificada segun
UNE-EN 1627:2011 gra-

do 1V, que representa el
mayor equilibrio entre se-
guridad y precio.

¢Necesito una caja fuerte?

Las cajas fuertes se plantean conuna
doble finalidad: por un lado, dotar de
seguridad a aquellos bienes de mas
valor ante personas conocidas o de
acceso a la casa (servicio, familiares,
amigos,...), y por otro lado, y sobre
todo, se plantean como un retardo
ante un intento de robo. Su objeti-
Vo serad resistir fisicamente el mayor
tiempo posible para que el ladrén se
encuentre expuesto la mayor canti-
dad de tiempo y deba desistir para
no ser descubierto.

Sera realmente Util si la caja dispone
de combinacidén electréonica homo-
logada segun UNE-EN 1300 clase 2,
qgue no disponga de llave de emer-
gencia, que permita alimentacion de
pilas externas, refuerzos estratégicos
colocados en su puerta, mecanismos
y cerrojos, asi como el espesor del
envolvente y sus rellenos.

Ademas un peso mayor de 100 kg y
un anclaje adecuado es fundamental
si queremos dificultar su desanclado
y transporte en caso

deroboy es-

tar cubierto

por las co-

berturas de

los seguros.

Y esta llave ¢Es incopiable?

Algunos sistemas de llaves estadn protegi-
dos legalmente (patentes) y con dificultades
técnicas de mecanizado ante copias no au-
torizadas. Estos sistemas son los llamados
comunmente sistemas de ”llave incopiable”.
Inférmese acerca de estas caracteristicas
para asegurarse de que la llave que tiene o
guiere esté protegida o no. En muchos casos,
la existencia de una “tarjeta” para el duplica-
do de la llave no es suficiente.

¢Pueden instalarse sirenas?

Si. Por lo general pueden instalarse sirenas
exteriores, salvo que el ayuntamiento en el
gue se encuentra la instalacién haya prohibi-
do o legislado su instalacidn, cosa muy poco
habitual. Sin embargo, la mala utilizaciéon del
sistema y la comunicacién de falsas alarmas
como consecuencia de ello, si estd contem-
plada en las normas de seguridad privada vy
podria dar lugar a la obligacion de desco-
nexion del sistema acustico e incluso, de per-
sistir, podrian dar lugar a una sancién al titular
del mismo.

Algunas empresas de seguridad, especial-
mente conocidas multinacionales, dan mala
informacidn en ese sentido, no siendo nuestro
cometido comprender sus motivos, pero en
absoluto es cierto la prohibicidn de sirenas ni
interiores ni exteriores. Son, de hecho, a nues-
tro entender una buena idea que desmotiva y
ahuyenta al delincuente.

¢Puede un vecino
instalar una camara de
seguridad en su rellano?

Un vecino no puede instalar por su
propia cuenta un sistema de gra-
bacion o captacidon de imagenes

gue graben las zonas comunes de la
copropiedad.

¢Pueden instalarse camaras de
seguridad en el trabajo?

Si. El Estatuto de los Trabajadores establece
en su articulo 20 que “el empresario podrad
adoptar las medidas que estime mas opor-
tunas de vigilancia y control para verificar el
cumplimiento por el trabajador de sus obli-
gaciones y deberes laborales, guardando en
su adopcidon y aplicacion de la consideracion
debida a su dignidad humana...”, no obstante,
siempre deben tenerse en cuenta unos aspec-
tos esenciales como el deber de comunica-
cion a los trabajadores, respetar los espacios
privados y los de esparcimiento y preservar
el resto de requisitos establecidos por la Ley
Orgdnica de Proteccidn de Datos.

¢Es la videovigilancia util en
seguridad?

Aungue los sistemas de videovigilancia y cap-
tacion de imagenes no son, por si mismos y
en general, sistemas de deteccidn, comunica-
cién y seguridad activa (decimos por lo ge-
neral, porgue existen dispositivos con analisis
de video con esas funciones), no es nada des-
defable el importante efecto disuasorio ante
un intento de robo o agresion. Desde luego
pueden ser conectados a los sistemas de alar-
ma, siendo con ello complemento ideal para
verificar las sefales de alarma recibidas por
las centrales receptoras y asi reducir el tiem-
po de intervencion.

En portales, garajes y comunidades de pro-
pietarios complementan enormemente, aun-
gue no la sustituye, la seguridad individual de
cada propietario o vecino con un coste indivi-
dual generalmente muy reducido.
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AL DESCUBIERTO

El que quiere entrar, entra FALSO

Al incorporar sistemas de seguridad adecuados, el delincuen-
te comun buscara objetivos mas sencillos y los “profesionales”
solo lo intentaran si el botin es proporcional al riesgo de ser
descubierto. Cuanto mas dispositivos se incorporen en un sis-
tema de seguridad, mayor sera el tiempo invertido por el la-
drén, mayor serd el nivel de ruido, se requerird de la utilizacion
de herramientas mas sofisticadas y el delincuente deberd tener
conocimientos mas especificos para sabotear los sistemas. En
definitiva, todo ello provocara mayores dificultades.

Alarma con conexion a la policia FALSO

Ningun sistema, iininguno!!, comunica directamente con la
policia, estd prohibido por ley aunque algunas empresas utili-
cen este argumento como gancho. La policia puede ser movi-
lizada con igual eficacia por una llamada, bien de los vecinos,
bien de los propietarios; avisados por los sistemas pertinentes,
los ruidos, las sirenas, etc. o por las centrales receptoras de la
activacion de la alarma que tiene conectada en el domicilio. Sin
emlbargo, si la policia es avisada por una falsa alarma podria ir
acompafnada de alguna sancion.
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Poner la llave por dentro es mas seguro FALSO

Es una mala practica trabar el funcionamiento de una cerradura con
la colocacion de la llave por el interior, al igual que el uso de pestillos
y cerrojos sin llave por el exterior. Podria llegar a ser peligroso, ya
gue lo Unico que se conseguiria seria evitar la entrada a aquellas per-
sonas de confianza que disponen de llave y que serian las que en un
momento dado podrian socorrernos de algun accidente doméstico
gue pudiera suceder en la vivienda. Otro caso muy comun, motivo
del 80 % de las solicitudes de servicio de cerrajeros son los descui-
dos u olvidos, especialmente en personas mayores o dependientes o
la tipica situacion de dejar las llaves puestas al salir.

Los cerrajeros que recomiendan poner las llaves por dentro no quie-
ren perder la posibilidad de ser reclamados para hacer estos servi-
cios, es su unico motivo, no se enganfe.

Un particular no puede autoinstalarse FALSO

un sistema de alarma

Un particular puede instalar, por si mismo o por otras empresas, un
sistema de alarma siempre que esa instalacién NO se conecte a cen-
trales receptoras de alarma o centros de control. No obstante, si el
sistema generara muchas falsas alarmas que acabaran en interven-
cidon policial, podria ser multado o ser obligado a anular la sirena.

Cuando un sistema de alarma se conecte o pretenda conectarse a
una CRA (Central Receptora de Alarmas), debera ser instalada siem-
pre por una empresa de seguridad homologada y los equipos insta-
lados deberan ser certificados segun UNE-EN 50131, como minimo,
en grado 2.

Puertas de seguridad
Se llama a todo puerta de seguridad, como todo es jamdn ibérico.

Las uUnicas puertas que pueden garantizar un grado de seguridad,
son las puertas comunmente llamadas acorazadas que han superado
los test exigidos por las normas correspondientes, UNE-EN 1627:2011
o mejor UNE 85160:2013 en sus diferentes grados 3, 4 y 5.

Puertas macizas, blindadas y acorazadas de grado 1, 2 y 3 con ensa-
yos anteriores al 2011 no se consideran puertas de seguridad.
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COMPARATIVA

DE SISTEMAS

DESCRIPCION

PROTECCION
FRENTE

IMPRESCINDIBLE
PARA MEJORAR
SU PROTECCION

-
o

REFORZAMIENTO DE PUERTA
EXISTENTE

Instalacion de doble cerradura, inferior
y superior con escudos acorazados y
bombines de seguridad.

Ladron ocasional.

Los bombines deben ser certificados
EN 1303 grado 6, con control de copia
de llave y proteccion antibumping.
Los escudos de seguridad deben ser
certificados conforme a la norma

EN 1906 grado 4. Debe evitar

instalar cerraduras.sobrepuestas no

normalizadas.

La solucién es solo valida sobre una
puerta de cierta seguridad, debiendo
ser al menos maciza o blindada.

Es una solucién de buena relacién
seguridad/precio. Combinada con otras
medidas aumenta significativamente

su proteccion.

Desde 400 - 600 €

Nota: PRECIOS ORIENTATIVOS. IVA NO INCLUIDO

REVISTA DE
SEGURIDAD
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PUERTA DE SEGURIDAD UNE-EN 1627
o UNE 85160 GRADO 4

Instalaciéon de puerta UNE-EN 1627
seguridad grado 4 con escudo y
bombin adecuado.

Ladrén profesional que usa atagues
técnicos y fisicos.

Estructura grado 4 segun UNE-EN
1627: 2011 o nueva UNE-85160.

Peso no superior a 95 Kg.

Escudo tipo Kripton base abocardada.
Evitar cerraduras de borja.

Evitar puertas blindadas o macizas.

Mayor inversion.

Aumenta la desmotivacion del
delincuente ademas de conseguir
una verdadera proteccion antirrobo.

Desde 1500 - 1700 €

SOLUCIONES DE RESISTENCIA FiSICA DE
SU ENTRADA PRINCIPAL A SU VIVIENDA,

DESPACHO O LOCAL

La puerta es su primera barrera contra el delincuente y debe ser
la mayor inversién de su protecciéon. Recomendamos puertas de
seguridad fabricadas sobre una estructura minima acorde al grado 4
segun normativa contra atagues de efracciéon UNE-EN 1627:2011. Mejor
aun bajo la nueva normativa espafola UNE 85160:2013 que ensaya las
puertas contra métodos de ataque mas actuales y sofisticados.

PUERTA DE SEGURIDAD GRADO 4 CON

DOBLE CERRADURA

Incorpora un doble sistema de
cerradura/llave que duplica la
resistencia.

Ladrdén profesional y motivado.
Personal de servicio doméstico.

Doble cerradura y doble escudo
acorazado con amaestramiento de
servicio para bloquear el acceso
de empleados en fines de semana,
vacaciones, etc.

Mayor inversion.

Duplica el tiempo que el delincuente
debe emplear para entrar. Se protege

contra empleados del hogar poco
honestos.

Desde 1900 €

PUERTA DE SEGURIDAD GRADO 4
CON DETECCION ANTICIPADA

Incorpora dispositivo de deteccion
anticipada de ataques.

Ladrdén profesional y motivado.

Debe disponer de detectores que
alerten y comuniguen el intento de

intrusion antes de que se produzca la

apertura. Antes de abrirse la puerta,
el detector avisa al propietario
obteniéndose mayor tiempo de
respuesta.

Mayor inversion.

Reduce el tiempo que el delincuente

tiene para cometer el delito. Ofrece

tiempo de respuesta al propietario si

esta en el interior de la vivienda.

Desde 2 300 €

ii0jo al dato!!

La fuerza del acero
esta en sus nervios

y no en el espesor,

ni en el peso excesivo
de la puerta.

Cuantos mas nervios
tenga la estructura
interna de la puerta,
mayor sera la
resistencia contra
cortes por radial

y sierra de sable.

Las estructuras de
mucho hierro (tubos
de hierro) no son
mas resistentes,
simplemente son mas
pesadas.

Grado IV: No mas de
95 kg y 2 bisagras.
Grado V: No mas de
140 kg y 3 bisagras.

El escudo protector
del sistema de cierre
debe ser acorazado,
con base abocardada
y sujetado con una
plancha de acero
templado para evitar
su extraccion. Muchas
puertas llamadas
acorazadas tienen
escudos facilmente
saboteables, sin
proteccion real.
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COMPARATIVA
DE SISTEMAS

DESCRIPCION

PROTECCION
FRENTE

IMPRESCINDIBLE
PARA MEJORAR
SU PROTECCION

© O

ViA RADIO BASICA

Alarma via radio sin cables, de facil
instalacidon y sin cuotas. Posibilidad de
integracién con camaras.

Ladrdén ocasional y con bajos
conocimientos de sistemas y de
sabotaje electroénico.

Amplia variedad de detectores.
Funciones de alerta a moévil de alarmas
y desconexiones.

No conectables a Centrales Receptoras
de alarma (CRA).

Optimas prestaciones con un precio
ajustado. Sin cuotas de conexion.

Facil instalacién y configuracién. Buen
complemento para la primera capa de
seguridad fisica.

Desde 300 €

Nota: PRECIOS ORIENTATIVOS. IVA NO INCLUIDO

20 ‘ REVISTA DE
SEGURIDAD

SOLUCIONES DE ALARMAS PARA SU
VIVIENDA, DESPACHO O LOCAL

ViA RADIO GRADO 2

Alarma via radio sin cables y de facil
instalacién. Posibilidad de verificacion
mediante detector con foto. Certificadas
grado 2 y conectables a CRA.

Ladron ocasional y con bajos
conocimientos de sistemas y de
sabotaje electroénico.

No deben ser sistemas propietarios
de servicio, es decir, debe poder ser
mantenida y conectadas por otras
empresas de seguridad.

Cuotas periddicas de servicio y cuota
periddica de revisiones.

Detectores con cdmara para foto/
videoverificacion.

Buena soluciéon donde la instalaciéon
cableada es complicada pero se quiere
conectar una alarma a una CRA.

Desde 700 € (equipos).
Desde 270 €/afio (cuotas conexion
y revisiones).

SISTEMAS CABLEADOS GRADO 2

Alarmas cableadas de mayor fiabilidad
y seguridad que los sistemas via radio.
Certificadas grado 2 y conectables a CRA.

Ladrén experimentado y motivado con
ciertos conocimientos de sistemas,
electronica y sabotaje electronico.

Compatibles con videoverificacion.
Posiblidad de sistema hibrido.

En muchas ocasiones la instalacion
debe incorporar de detectores
antimasking y anticamuflaje u otros
detectores de calidad.

CABLEADOS GRADO 3

Alarmas cableadas de grado 3 para
instalaciones que requieren seguridad
media y media alta.

Ladrén experimentado y motivado con
buenos conocimientos sobre sistemas,
electronica y de sabotaje de sistemas
de seguridad.

No deben ser sistemas propietarios
de servicio.
Compatibles con videoverificacion.

El cableado y la conexidn supone una mayor dificultad y coste. Cuotas periddicas

de servicios y cuota periddica de revisiones.

Alta fiabilidad y menor mantenimiento que los sistemas radio. Gran diversidad de

detectores compatibles.

Alta fiabilidad y menores falsas
alarmas.

Desde 1200 € (equipos).
Desde 270 €/afio (cuotas conexion y
revisiones).

Por el momento la solucién técnica
mas avanzada aunque, en ocasiones,
excesiva para una vivienda o comercio.

Desde 2 000 € (equipos).
Desde 300 €/afio (cuotas conexion y
revisiones).

Si contrata un
sistema de “polling”
puede conocer con
rapidez si su alarma
y comunicacidn con
la central receptora
de alarmas (CRA)
ha sido saboteada.

Funciones utiles
en alarmas
basicas:

Habla-escucha
Funcion SOS

Comunicacion GSM

Gestion con
Smartphones

Compatibles con
videoverificacion

ii0jo al dato!!
Evite los sistemas
propietarios de
servicio (a la
larga son caros y
nada flexibles).

Comunicaciones
seguras:

Una alarma
profesional con
comunicaciones
inseguras no sirve
como proteccion.
Invierta algo mas
y asegurese con
comunicacion
redundante tipo
ADSL/GPRS/RTC/GSM.
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DESCRIPCION

PROTECCION
FRENTE

IMPRESCINDIBLE
PARA MEJORAR
SU PROTECCION

-+

CAJAS DE PRIVACIDAD

Cajas de pequenas dimensiones con
llave de borja y teclado electrénico de
membrana integrado.

No ofrecen seguridad alguna ante un robo.
Son faciles de abrir y faciles de transportar.
Unicamente Utiles para salvaguardar
objetos o documentos de personas
curiosas como nifos, empleados de hogar y
visitantes.

Pueden ser utiles como segunda caja o caja
de sefuelo para el intruso.

Teclado electrénico certificado VdS grado I
segun EN-1300.

Chapa del cuerpo minimo 3 milimetros.
Peso minimo 25 Kg y anclada al suelo o
pared.

Puerta con sistema de bisagra antipalanca.
Placa de acero manganeso para proteccion
de cerradura.

Sin llave ni cédigos de emergencia.

No son cajas fuertes aungue se vendan
como tales. No resisten un simple ataque de
cincel.

Ofrecen proteccion frente a la tentacion de
visitantes.

Complementada con un sistema de alarma
puede resultar una solucién econémica
frente a curiosos y servicio doméstico.

Desde 300 €

Nota: PRECIOS ORIENTATIVOS. IVA NO INCLUIDO

CAJA FUERTE PARA VIVIENDA

Cajas de mayores dimensiones y pesos. Se
consideran cajas fuertes a partir de 50 kg.

Ofrece proteccion contra el ladron que emplea
herramientas manuales basicas ruidosas y
métodos técnicos de apertura.

Es recomendable con algun buldn (cerrojo) de
acero cementado antisierra para aumentar su
resistencia.

Certificado caja UNE-EN-14450 S1.

Chapa del cuerpo minimo 6 mm.
de espesor y 10 mm en la puerta.

Encofrada con obra o siempre anclada a
pared o suelo para evitar el ataque lateral y
transporte facil sin ruido.

Sin llave para no evidenciar al intruso que la
Ilave estd escondida en la vivienda.

Puerta de construccion escalonada para evitar
el uso de palancas de fuerza. Y sistema de
bisagra antipalanca.

No resiste un atague con radial.

Dificulta el sabotaje con herramientas basicas.
Obliga a realizar ruido.

Solucién econémica y equilibrada contra el
“ladrén ocasional”. Ojo, Algunas a
seguradoras no cubren el robo

con estas cajas.

Desde 600 €

CAJA FUERTE PARA VIVIENDA,
LOCAL CON POLIZA DE SEGURO

Cajas fuertes con camara (doble
envolvente) y relleno de peso de 100 kg.

Resistente al ladrén experimentado vy
motivado que emplea herramientas de
potencia como taladros o radiales y
métodos técnicos de apertura.

Ademas de las caracteristicas técnicas de
la caja anterior, recomendamos:

Que disponga de camara interior, al menos
de 30 mm de espesor, rellena de hormigon
o composit que dificulte su corte.

Las pdlizas de seguro obligan a un

peso superior de 100 kg y doble
accionamiento de cierre: llave mecanica
+ cerradura electrénica. Recomendamos
sustituir la llave de pala por bombillo

y llave de seguridad amaestrada con

la puerta de entrada. Ademas de la
comodidad de uso aumenta la seguridad
porgue la llave viaja siempre en el llavero
(nunca se esconde en la vivienda).

Mayor coste y mayor dificultad de encaje
en armarios pequefios o baldas de
armarios.

Obliga a hacer mucho ruido y, por su
elevado peso y anclaje, obliga a su
apertura in situ.

Optima proteccién para viviendas y
locales. Este tipo de cajas permite la
cobertura de las aseguradoras.

Desde 900 €

CAJA FUERTE DE ALTA RESISTENCIA
CONTRA ATAQUES PROFESIONALES

Cajas fuertes con cadmara y relleno
de peso de 200 kg.

Aumenta la dificultad de atacarla y de
poder transportarla.

La opcion de buzdn aporta mas seguridad
contra el robo y hurto en horario de
establecimiento abierto. El buzén permite
ingresar dinero sin necesidad de abrir la
caja. El empleado estda mas seguro porque
no conoce la combinacion de la caja.

Ademads de las caracteristicas técnicas de
la caja anterior, recomendamos:

Con camara interior de 60 mm de espesor
gue debe estar rellena de mortero y malla
metalica o ferralla para resistir al ataque con
radial y soplete.

Mejora la seguridad si dispone de cordodn
delator con rebloqueo adicional interior
para en caso de ser atacada por el lado de
la puerta.

El espesor de la puerta debe ser superior
a 60 mm.

Mayor coste.
Aumenta la resistencia del anterior nivel, lo
cual aumenta el tiempo gue la policia tiene

para llegar a la vivienda o local después de
activarse la alarma.

La soluciéon mas resistente.

Desde 1500 €

PASOS de COMPRA
Ser consciente de
la utilidad de la
inversion.

éMi principal
requerimiento es
de privacidad o de
resistencia?

éDe quién me
protejo?

- De visitantes,
curiosos y personal
interno.

- De un ladrén
ocasional.

-De un ladrdén
experto.

éContra qué lo tengo
que proteger?

- Ataque de
habilidad.

- Ataque manual
ligero (taladro,
palancas).

- Ataque violento
(radial, sierras,
soplete).

- Arrancamiento y
traslado.

iiAtencion!!

Hay productos
técnicamente
obsoletos o de
segunda mano que
se vende en Internet
a bajo precio y

con aspecto de
seguridad.

Suelen tener un
alto porcentaje de
averias y falta de
repuestos.

Ojo con la compra
de sistemas de
seguridad en
almacenes de
bricolaje, porque son
especialistas en
bricolaje.
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CAMARAS PARA SU VIVIENDA,
DESPACHO O LOCAL

VIDEOVERIFICACION
CON CAMARA IP

FOTO DETECTOR DE
INFRARROJOS IR

Sistemas de vigilancia y alarmas que
incluyen una pequefia camara y flash
incorporada en el propio detector

de pared.

Camaras compactas IP con grabacion en
tarjeta SD y conexidn a Internet.

No genera imdgenes en movimiento, ni
video, Unicamente secuencia de fotos de
baja calidad que en realidad no suelen ser
utiles para identificar al intruso.

Genera un video a través de imagenes de alta
calidad para identificar al intruso. Lo envia a
través de su router al puesto de control de su
proveedor para salvaguardar las imagenes del
sabotaje del intruso.

Se aprecia que hay un intruso pero no se
identifica quién es. Pueden conectarse con cable fisico a su
router de Internet o a través de wifi. Dispone
de conexién con la central de alarma de la
vivienda para activar grabacion si se produce
la alarma. Graba los 10 segundos antes de la
alarma y los 10 segundos después.

Las distancias publicitadas son reales
para el detector infrarrojo pero tiene una
pérdida aproximada del 50 % del alcance
real del flash de la foto. Se recomienda
dimensionar bien las distancias para que
el dispositivo sea eficaz. En formato tipo DOMO (gira 360°) permite
orientar la cAmara hacia el detector exacto que
ha activado la alarma (ventana, jardin, puerta).
Permite manejarlo con ordenador o a través
del smartphone.

Es la solucion técnica de menor calidad y
de utilidad real en la identificacion.

Requiere de instalacion para el router y camara
con toma de alimentacién 220 v.

Es muy facil y cdmoda de instalar, sin
cableados, sin obra.

Alta calidad de imagen, sin mermas en el
alcance publicitado. Genera un video online en
lugar de fotos.

Desde 150 € foto detector.

Desde 300 € camara.

Nota: PRECIOS ORIENTATIVOS. IVA NO INCLUIDO

REVISTA DE
SEGURIDAD

VIDEOGRABADOR CON CAMARAS
ANALOGICAS

Camaras independientes analdgicas de alta
calidad que almacenan horas de grabacion
en un disco duro.

Permite almacenar la grabacion de forma
local en el grabador de su local o de forma
remota en otro servidor (en la nube) para
evitar el sabotaje.

Permite un mayor nimero de cadmaras
gestionadas en un sistema.

Con cadmaras IP con grabacion centralizada
en NVRs o NAS se mejora la identificacion
y se pueden cubrir zonas mas amplias y
profundas. Es recomendable para naves
industriales en zonas aisladas o poligonos
poco vigilados.

Mayor coste por videograbador y disco
duro de almacenaje.

Aumenta las horas de grabacion y
almacenaje.

Desde 1200 € sistema.

DISUASION / VERIFICACION / IDENTIFICACION

Las cdmaras permiten verificar una intrusidon, en ocasiones
disuaden al ladrén ocasional y en otras, permiten utilizarse como
prueba de un delito, si estas pueden identificar con nitidez al

delincuente.

Son un buen complemento para una vivienda o local que ya tiene
medidas fisicas de resistencia como una puerta de seguridad
grado 4 y caja fuerte de mas de 100 kg de peso.

Compre equipos técnicamente adecuados

Videograbador o DVR
Doble disco duro con copia
espejo o redundante (el
segundo disco duro se
encarga de ser copia de
seguridad del primero y de
grabar en caso de que falle
este).

Disponer de un sistema
automatico de reinicios
programados y deteccion
de autoblogueo.

Disponer de un sistema
de alerta de fallo: sistema
de comunicacion, ya sea
local (acustica) o remota
(email —requiere conexion

a Internet—) ante fallos
como error en el disco
duro, pérdida de video,
conflictos,...

Marca de agua: sistema que
asegura que las imagenes
no han sido modificadas
una vez extraidas.

Mascaras de privacidad:
posibilidad de sombrear
determinadas zonas de

la imagen para garantizar
la exclusion de aquellos
espacios publicos o
privados que segun la Ley
de Proteccion de Datos
impiden ser grabados.

Sistema de grabacién por
movimiento: para facilitar
busquedas especialmente
en horarios de poco transito
y poder economizar el
espacio de disco duro.

Camaras IP para video-
verificacion

- Anillo de leds para gran
nitidez de la imagen.

- Visualizacién en
dispositivos moviles e
Internet.

- Entrada de alarma para
envio de eventos.

- Vision dia-noche o IR.

- DynDNS y P2P o UPnP.
- Conectividad wifi.

Camaras en exterior

En general se recomienda
camaras con vision
nocturna o infrarrojos,
varifocales (para ajustar

el encuadre a la escena
deseada), antivandalicas

y con funciones como

BLC o WDR en caso de
escenas en las que puedan
existir fuertes contrastes o
contraluces como ventanas
o cristaleras.

Sistema antisabotaje

El equipo grabador (video-
grabador y alimentacidon
de energia) debe estar
protegido y custodiado,
bien en un cuarto seguro
y especifico, o bien,
dentro de una caja de
seguridad con llave para
evitar manipulaciones

ya sean intencionadas o
accidentales.
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Proteccion MiNIMA
Propietario de riesgo bajo »
Protegido contra ladron comun

Refuerzo y actualizacion de

la puerta existente con dos
cerraduras independientes con
escudo acorazado antitaladro
bajo norma UNE-EN 1906:2010
grado 4.

Alarma basica auto instalable
inalambrica con sirena y aviso a
usuario 2,

Sin conexidén a la Central
Receptora de Alarmas.

Instalacién de camara IP

con visualizacion online por
smartphone para verificacion de
alarmas (requiere ADSL) 3.

Instalacién y anclaje de caja fuerte
con chapa de cuerpo 6 milimetros.
Peso 50 Kg.

Total presupuesto.

Proteccion MEDIA
Propietario de riesgo medio 1
Protegido contra profesional

Instalacion de puerta de
seguridad UNE-EN 1627 grado 4.

Opcidén doble escudo y llave de
servicio.

Instalacién de alarma inaldmbrica
grado 2 via radio y con posibilidad
de conexién a Central Receptora
de Alarmas.

Conexidén a Central Receptora
de Alarmas opcional/anual.

Instalaciéon de camara IP

con visualizacion online por
smartphone para verificacion de
alarmas (requiere ADSL).

Instalacién y anclaje de caja fuerte
con doble envolvente de acero +
cemento + acero. Peso de 115Kg.
Cobertura aseguradoras.

Total presupuesto base.
Opciones.

1600 €

Proteccion ALTA
Propietario de riesgo alto D
Protegido contra profesional motivado

Instalacion de puerta de seguridad

UNE-EN 85160 grado 4 con doble
escudo y llave de servicio.

Escudo de puerta con led y aviso.

Instalacién de alarma cableada
grado 2 con doble comunicacion
y posibilidad de conexién a CRA.
Doble comunicacién y pooling.

Conexién a CRA/anual.

Sistema de videograbacioén
digital y visualizacién de
imagenes online por Internet y
smartphone para verificacion de
alarmas (requiere ADSL).

Instalacién y anclaje de caja fuerte
con doble envolvente de acero +
cemento + acero. Peso de 115 Kg.
Cobertura aseguradoras.

Total presupuesto.

Si su vecindario esta habitado y vive
en bloques de pisos con 3 vecinos
por planta, el delincuente no podra
hacer mucho ruido, ni estar mas de
30 minutos manipulando su puerta

Compre “el tiempo” necesario
para que la policia detenga al
delincuente

Considere su compra como la suma
de las 3 capas. Ninguna inversion
aislada es completa y no sirve al
propodsito de la autoproteccién. No
utilice todo su presupuesto en una
Unica capa

Combine resistencia fisica
con deteccidn electrdnica

ii0jo al dato!!

Puertas blindadas: Apertura en 2-3
minutos con herramienta manual sencilla
a través de su escudo protector

Puertas acorazadas grado lll:
Apertura en 5-7 minutos

Alarmas inalambricas:

Los delincuentes profesionales usan
inhibidores de frecuencia para
neutralizar alarmas inalambricas. Los
ocasionales NO
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Proteccion MiNIMA
Propietario de riesgo bajo »
Protegido contra ladron comun

Refuerzo y actualizacion de

la puerta existente con dos

cerraduras independientes con

escudo acorazado antitaladro

bajo norma UNE-EN 1906:2010

grado 4. 520 €

Rejas con instalacién resistente. ud 300 €

Instalacién de sistema de
videovigilancia exterior para
jardin y zonas exteriores. 1.200 €

Detectores de exterior via radio
basic (4 unidades). 750 €

Instalacién de alarma basica
inalambrica con sirena y aviso a

usuario 2, 300 €
Sin conexion a Central Receptora
de Alarmas. 0€

Instalacién de cdmara IP con

visualizacion online por

smartphone para verificacion

de alarmas (requiere ADSL) 3, 300 €

Instalacién y anclaje de caja fuerte
con chapa de cuerpo 6 milimetros.

Peso 50 Kg. 700 €
Total presupuesto base. 3770 €
Rejas unidad. 300 €

CHALETS Y LOCALES
COMERCIALES EN ZONA URBANA

Proteccion MEDIA
Propietario de riesgo medio 1
Protegido contra profesional

Instalacion de puerta de

seguridad UNE-EN 1627

grado 4 con doble escudo

y llave de servicio. 2000 €

Persianas autoblocantes
de seguridad. 190 €/m?2

Instalacién de sistema de
videovigilancia exterior para
jardin y zonas exteriores. 1200 €

Detectores de exterior via radio
grado Il (4 unidades). 1200 €

Instalacién de alarma inaldmbrica
grado Il via radio y con posibilidad
de conexién a CRA. 700 €

Conexién a CRA/anual. 270 €

Instalaciéon de camara IP

con visualizacion online por

smartphone para verificacion de

alarmas (requiere ADSL). 300 €

Instalacién y anclaje de caja fuerte
con doble envolvente de acero +
cemento + acero. Peso de 115 Kg.

Cobertura aseguradoras. 950 €
Total presupuesto base 6620 €
Persianas m?2. 190 €

Proteccion ALTA
Propietario de riesgo alto D
Protegido contra profesional motivado

Instalacion de puerta de seguridad
UNE-EN 85160 grado IV con doble
escudo y llave de servicio. 2100 €

Persianas autoblocantes
de seguridad. 190 €/m?2

Instalacién de sistema de videovigilancia
HD exterior para jardin y zonas

exteriores. 1800 €
Detectores de exterior via radio

grado Il (4 unidades). 1200 €
Escudo de puerta con led y aviso. 300 €

Instalaciéon de alarma cableada

grado Il con doble comunicacién

GPRS/ADSL y conexién a CRA.

Servicio Pooling. 1300 €

Conexién a CRA/anual. 350 €

Sistema de videograbacion digital y

visualizacion de imagenes online por

internet y smartphone para verificaciéon

de alarmas (requiere ADSL). Conectado

junto a la alarma a CRA para verificacion. 1200 €

Instalacién y anclaje de caja fuerte

con doble envolvente de acero +

cemento + acero. Peso de 115 Kg.

Cobertura aseguradoras. 950 €

Puerta interior de seguridad UNE-EN
1627 grado 4 con cerradura multipunto
de disparo automatico para cuarto

seguro/habitacién panico. 1.800 €
Total presupuesto. 11000 €
Persianas m2. 190 €

Nota: PRECIOS ORIENTATIVOS. IVA NO INCLUIDO

Tenga en cuenta en
chalet y locales

Aumentan la cantidad de puntos de
ataque por los que un ladrén puede
intentar robar: puerta principal y
traseras, garajes o ventanas

Es relativamente facil saber si la
casa esta vacia en un momento
determinado o cual es el patrén de
ocupacion de la vivienda

No tenemos al vecino como aliado
para ruidos o visualizacién facil

La huida del ladrén no suele ser
complicada

El ladrén puede hacer ruido,
especialmente en las zonas ocultas
y traseras de la casa, donde
dificilmente serd oido o visto

El ladrén puede intuir mas
facilmente la expectativa de botin
observando la vivienda, su interior
desde las ventanas, el coche o los

coches, etc.

Su inversion en autoproteccion se
eleva. La deteccidn electrénica
es imprescindible en viviendas o
locales comerciales

ii0jo al dato!!

La puerta de seguridad interior
para una habitacién de refugio,
le ofrece proteccidon personal
hasta que llegue la policia
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Proteccion MiNIMA
Propietario de riesgo bajo »
Protegido contra ladréon comun

Refuerzo y actualizacion de

la puerta existente con dos

cerraduras independientes con

escudo acorazado antitaladro

bajo norma UNE-EN 1906:2010

grado 4. 520 €

Instalaciéon de sistema de
videovigilancia en zonas exteriores. 1200 €

Detectores de exterior via radio
grado Il (4 unidades). 1200 €

Instalaciéon de alarma cableada

grado Il con doble comunicaciéon
GPRS/ADSL y conexién a CRA.

Servicio Pooling. 1300 €

Conexién a CRA/anual. 350 €

Instalacién de camara IP con

visualizacion online por smartphone

e Internet para verificacion de

alarmas (requiere ADSL) 3. 300 €

Refuerzo de cuarto interior/

almacén con dos cerraduras
independientes con escudo

acorazado antitaladro bajo norma
UNE-EN 1906:2010 grado 4. 520 €

Instalacién y anclaje de caja fuerte

con doble envolvente (35 mm) de

acero + cemento + acero. Peso

de 115 Kg. 950 €

Total presupuesto base. 6340 €

Proteccion MEDIA
Propietario de riesgo medio D
Protegido contra profesional

Refuerzo y actualizacién de

la puerta existente con dos
cerraduras independientes con
escudo acorazado antitaladro

bajo norma UNE-EN 1906:2010 520 €
grado 4.

Persiana exterior autoblocante

como primera barrera de 190 €/m2
proteccion.

Instalacidn de sistema de
videovigilancia zonas exteriores

(1 cdmara entre la persiana y la puerta). 1200 €

Detectores de exterior via
radio grado Il (4 unidades). 1200 €

Instalacion de alarma cableada

grado 2 con doble comunicacién
GPRS/ADSL y conexién a CRA.

Servicio Pooling. 1300 €

Conexién a CRA/anual. 350 €

Sistema de videograbacion digital y
visualizacion de imagenes online

por internet y smartphone para
verificacidn de alarmas (requiere

ADSL). Conectado junto a la alarma

a CRA para verificacion. 1200 €

Instalacién de puerta de seguridad
UNE-EN 1627 grado 4 para almacén
interior (en caso de ser relevante).

1600 €
Instalacién y anclaje de caja fuerte
con doble envolvente (60 mm) de
acero + cemento + acero. Peso de
200 Kg.

1500 €

Total presupuesto base. 8870 €
Persianas m2. 190 €/m?2

Proteccion ALTA
Propietario de riesgo alto’
Protegido contra profesional motivado

Instalacion de puerta de seguridad
UNE-EN 1627 grado 5. 2700 €

Persianas autoblocantes de
seguridad. 190 €/m2

Instalacidn de sistema de videovigilancia
HD zonas exteriores. 2000 €

Envio y almacenamiento remoto de
imagenes FTP de detecciones/anual. 360 €

Instalacién de alarma cableada Grado lll
con doble comunicacién GPRS/ADSL y
conexion a CRA. Servicio Pooling. 1800 €

Conexién a CRA/anual. 350 €

Sistema de videograbacién digital HD

y visualizacién de imagenes online por

Internet y smartphone para verificacion

de alarmas (requiere ADSL). Conectado

junto a la alarma a CRA para verificacion. 1800 €

Instalacién de puerta de seguridad
UNE-EN 1627 grado IV. 1600 €

Generadores de niebla y otros
dispositivos de retardo. 2000€

Instalacién y anclaje de caja fuerte
certificado UNE-EN-1143 grado IV.

Peso de 400 Kg. 3000€
Total presupuesto. 15610 €
Persianas m2. 190 €/m?2

Nota: PRECIOS ORIENTATIVOS. IVA NO INCLUIDO
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La proteccién se consigue
colocando barreras disefiadas para
disuadir a los indecisos y retrasar a

los decididos.

Debemos realizar una inversion que
sea proporcionada para un riesgo
“aceptable”, que sea sinénimo
de seguro.

RECOMENDAMOS CONSIDERAR LOS TRES
TRAMOS DE INVERSION/PROTECCION

En este tramo un aumento

PROTECCION importante de inversién
no se traduce a un
incremento significativo
de la proteccidén

l Tramo 3

Con sistemas
de bajo coste
y calidad solo

se ofrece o

una funcién <«— Tramo éptimo

disuasoria donO!e se
consigue la
relacion
PROTECCION/
INVERSION

Tramo 2 adecuada

Tramo 1

COSTO

Tramo 1
La inversion realizada no garantiza un minimo de
seguridad aceptable y sera facilmente saboteable
por ladrones aun siendo inexpertos (raterillos).
Ejemplos de este tramo son habituales en promo-
ciones de viviendas nuevas con puertas de buena
apariencia (blindadas y acorazadas), con varios
puntos de anclaje pero que no disponen de cerra-
duras resistentes, ni escudos acorazados, ni llaves
apropiadas, sino de bombines con llaves de apa-
rente seguridad “llave puntos”, escudos protecto-
res de materiales fragiles, sistemas domaticos con
alarma incorporada, cajas fuertes de chapa fragil y
de peso inferior a 100 kg.

Tramo 2
En este tramo las inversiones que se van realizando
aportan un incremento de seguridad apreciable y
efectivo. Ejemplos de combinacién de medidas fi-
sicas y electrdnicas estudiadas por un profesional
de la autoproteccion.

Tramo 3
En este tramo se requieren importantes inversio-
nes de seguridad para conseguir niveles mas al-
tos de proteccidon que en ocasiones llegan a ser
desproporcionados. Ejemplos: revestimiento de
muros, persianas de seguridad en pisos altos, ca-
ble sensor de vallados, electrificacién de vallados,
personal de vigilancia armado, etc.




Los sistemas de videovigilancia son, con toda seguridad, los sistemas mas
apropiados para dotar a un portal o garaje de seguridad general a una relacion
seguridad/coste dificil de igualar

POR QUE INSTALAR UN SISTEMA DE VIDEOVIGILANCIA EN UN PORTAL O GARAJE

Por su esencial efecto disuasorio ante la comision de un delito como el robo, agresiones fisicas
o simples actos de vandalismo. Ademas resulta de una gran ayuda a la hora de esclarecer un
delito, encontrar a los culpables y recuperar asi los bienes sustraidos.

Recordar que un coste repartido entre todos los vecinos, hace de la videograbacidon comunita-
ria una inversion muy muy atractiva.

La probabilidad de que se cometa un delito en un entorno con videovigilancia es muchisimo
menor.

ASPECTOS LEGALES A TENER EN CUENTA (LOPD*)

Las imagenes deben autoborrarse transcurridos 30 dias.

Es aconsejable que el sistema tenga capacidad para grabaciéon de al menos 15 dias (especialmente
importante es en el caso de trasteros donde no se conoce un hecho hasta bien transcurrido un
tiempo.

Alta en el fichero de videovigilancia de la Agencia Espafola de Proteccion de Datos Caracter
Basico, salvo instalaciones especiales.

Clausulas derechos ARCO. En lainstalacion debe estar a disposicion de quién lo solicite, las cldusulas
de Acceso, Rectificacion, Cancelacion y Oposicidon correspondientes.

Carteles de videovigilancia. Se deben instalar en un lugar visible y notorio, que no haya necesidad
de buscarlos, es muy comun colocarlos a la entrada a una zona videovigilada (al menos un cartel
por cada acceso).

Contrato del responsable del tratamiento. Se debe autorizar y declarar que la empresa gque se
encargue del mantenimiento tendra acceso a las imagenes con las limitaciones y usos establecidos
por la ley.

Varios usuarios. Cada persona con autorizacidn para acceder a las imdgenes debe tener un usuario
y contrasefa diferente al resto.

Integridad de los datos guardados.

Camaras exteriores. Se permite la instalacion de este tipo de camaras siempre que su objetivo sea
proporcionado y coherente con el objetivo perseguido, es decir, para vigilar la puerta no es necesario
captar toda la acera y los coches que circulan por la calle.

*LEy ORGANICA DE PROTECCION DE DATOS
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APROBACION JUNTA DE PROPIETARIOS

La instalacion de cdmaras de vigilancia requerird la adopcién de acuerdo por 3/5 segun establece el
art. 171 LPH, quedando obligados todos al pago de alcanzarse ese quérum (no debe conseguirse en
la misma junta, sino que hay que estar a la espera del resultado del voto presunto para calcular si con
la no oposicion de los ausentes se llega a los 3/5).

El acuerdo debe ser previo a la instalacion del sistema de videovigilancia y serd adoptado como me-
dida de seguridad que quedard aprobado y recogido en el Acta. Por tanto, no puede entenderse que
guede afectado el derecho a la propia imagen de los comuneros por el hecho de que ellos salgan en la
imagen, ya que existe una cobertura de acuerdo comunitario adoptado por todos los que han optado
por hacer vida en comunidad y sujetarse a los acuerdos de una mayoria.

EXTRACCION DE IMAGENES

. _ _ Txomin Sucunza
Las grabaciones del sistema de video- INGENIERO.

vigilancia de la comunidad de propie- EspE‘g‘E‘g'j:BAEg
tarios solo pueden ser extraidas por

las personas autorizadas y respon-

sables del tratamiento del fichero, si

bien lo habitual es que esa tarea se le

encomiende a la empresa que instald

el sistema y que, como hemos dicho,

debera figurar como responsable del

tratamiento del fichero.

Para evitar los recelos que pudieran
tener algunos copropietarios sobre el
uso gue se hace de las imagenes gra-
badas, asi como de la indiscriminada
peticion de imdgenes que pudieran
realizar algunos copropietarios, se
suelen optar por dos modos de solici-
tud de imagenes: por denuncia de un
interesado o por acuerdo de la junta
o presidente.

MANTENIMIENTO PREVENTIVO

Los videograbadores son pequefos
ordenadores que como tales estan su-
jetos a blogueos inesperados. Requie-
ren de revisiones regulares compro-
bando que el sistema graba, que los
discos duros no tienen errores y que
las cdmaras muestran las imagenes
deseadas.
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El presente ejemplar de esta re-
vista ha centrado su informacion
en la autoproteccidén de los hoga-
res. Trata de la seguridad frente a
riesgos deliberados o malinten-
cionados, generalmente relacio-
nados con la intrusiéon fisica en
las viviendas.

Objetivamente la intrusidon de
extrafos en la vivienda es una
amenaza casi omnipresente que
genera una inquietud variable y
estd mas o menos presente en
todos los ciudadanos adultos. La
necesidad de proteccioén frente a
esta amenaza debe tener miles
o decenas de miles de afos de
antigledad: desde las piedras a
la entrada de la cueva hasta las
camaras de TV y las cerraduras
sofisticadas de hoy.

Pero hay un conjunto de ame-
nazas muy recientes, de apenas
hace algunas décadas, que tam-
bién es ubicuo en el mundo civi-
lizado. Se trata de las amenazas
cibernéticas, que afectan al con-
junto de elementos y actividades
en las viviendas relacionadas con
el uso de la informatica.

REVISTA DE
SEGURIDAD

ALFONSO BILBAO
abilbao@cuevavaliente.es

Ingeniero de Telecomunicacion
Director de Cuevavaliente Ingenieros

Son las ciberamenazas

Las actividades y activos del hogar relacionados con la
informatica son multiples y crecientes.

*Transacciones econémicas

de todo tipo: operacio-
nes bancarias (peticiones
de saldos, transferencias);
compras de bienes diversos
(libros, discos, alimentos);

*Envio y recepcién de mensajes
entre profesionales, familiares
y amigos, con todo tipo de in-
formacion, incluso relacionada
con aspectos muy privados o
intimos.

contratacion de servicios
(viajes, entradas a especta-
culos, seguros).

*Participacion en las llamadas “redes sociales” donde se comparte
informacion muy variada, desde datos sobre ausencias del hogar
programadas, fotos, videos, etc. Con un cierto descontrol de
quién tiene acceso legal a dicha informacion.

Estas actividades son realizadas por adultos y por menores de edad
desde ordenadores fijos, portatiles, tablets, teléfonos moviles, redes
cableadas, redes inaldmbricas del hogar y desde redes de datos de
telefonia movil.

El conjunto de amenazas especificas, —ciberamenazas—, a todas es-
tas actividades es enorme y cambiante. A diario se cometen delitos
contra la intimidad de las personas, fraudes econdmicos, suplanta-
cion de identidades, extorsiones, obtencién de imagenes de meno-
res con contenido sexual, etc.

No se puede ignorar por lo
tanto la ciberseguridad dentro
de la seguridad de la vivienda.

La reciente aparicion de estas amenazas, la
complejidad cambiante de los escenarios y
las medidas de proteccidn asociadas, dificul-
tan la efectiva puesta en marcha de las medi-
das de “ciberseguridad” necesarias.

Un consejo: acudan a la Oficina de Seguridad
del Internauta (OSI), donde se encuentran
guias para la proteccion de las ciberamena-
zas. Son completas, gratuitas y actualizadas.
OSl es un organismo del Estado, dependien-
te del Instituto Nacional de las Tecnologias
de la Comunicacion (INTECO). O mejor,
“ciberacudan”: www.osi.es/es/protegete.

BALANCE DE CRIMINALIDAD EN ESPANA.

ROBOS CON FUERZA EN DOMICILIOS

Segun la nueva tipologia
penal del Ministerio del In-
terior, los robos con fuerza
en domicilios y trasteros
aumentaron de forma alar-
mante en el 2012 (un 25,4 %
con respecto a 2011). En el
primer semestre del 2013,
se han denunciado 99097
robos con fuerza, lo que
supone otro incremento
del 5,5 % con respecto al
cierre del 2012.

Estas cifras suponen
que, al cierre de este
ano, los robos en
domicilios habran
aumentado un 60 %
desde 2007 cuando
comenzo la crisis.

GRAFICO DE COMUNIDADES DONDE AUMENTA EL
PORCENTAJE DE ROBOS CON RESPECTO AL 2012

0% 10% 20%

Las bandas
organizadas se
centran en los
domicilios por su
baja resistencia fisica
y nulo uso de
camaras o alarmas.

Este nuevo giro de la de-
lincuencia preocupa a
las Fuerzas y Cuerpos
de Seguridad porque sus
meétodos son mas sofis-

¢Robo o hurto?

Las victimas sienten
gue han «violado su in-
timidad» y, encima, han
de emprender una pe-
lea con el seguro para
demostrar que los la-
drones han entrado en
sus casas. Las pdlizas
de hogar incluyen ha-
bitualmente indemni-
zaciones por robo en
vivienda (con limitacio-

El lunes es el dia
que mas robos
se producen en
los hogares. Los

ticados y no dudan en
acciones violentas, si es
necesario, reteniendo a
los inquilinos. El ciudada-
no ya no solo se enfrenta
al delincuente ocasional
gue huye ante la menor
oposicion.

CASTILLA Y LEON

PAIS VASCO

CATALUNA

ANDALUCIA

CANARIAS

CASTILLA - LA MANCHA
MURCIA

MADRID

EXTREMADURA

GALICIA

LARIOJA

30% 40% 50% 60%

nes), pero en ocasiones
la letra pequefa espe-
cifica que ha de existir
violencia, es decir, no
cubren el hurto (robo
sin violencia en las ca-
sas ni intimidacion a las
personas).

fines de semana
muestran menor
actividad delictiva.

Mas de 132 000
robos es la cifra
estimada para todo
el ano 2013.

52 robos por cada 10 000 viviendas
media nacional.

La escasez de recursos y falta de
esperanza estan conviertiendo a
ciudadanos en delincuentes ocasionales
para poder sobrevivir.

Aumenta el robo rural en almacenes
y corrales.

El uso de palanca, rotura del escudo
protector y extraccion del bombillo son
los métodos mas habituales de robo.

El descuido por no cerrar con llave,
ganzuado de cerradura de borja, llave
bumping y subida por la fachada si tienen
andamios para acceder por la ventana son
los métodos mas habituales considerados
como hurto.

El importe medio de las
indemnizaciones del seguro de
hogar por robo en los domicilios
se redujo un 4,9 % en 2012.
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Todo el mundo tiene un termostato de
riesgo Unico, por lo tanto, el riesgo no
es objetivo. Algunas personas estan
por lo general mas dispuestas a correr
riesgos que otras y esto se refleja en
los patrones de estilo de vida

Estar seguro
sentirse seguro

vio-
lencia en zonas publicas y agresiones,
sin robos en domicilios ni comercios,
sin vandalismo, robos de carteras, gra-
fitis, robos de vehiculos e incendios
provocados.

¢COMO DESMOTIVAR AL
DELINCUENTE?

v

v

Para taladrar, rasgar, arrancar un dispositi-
vo hay que hacer ruido, cuanto mayor es el
ruido mas posibilidades existen de alertar
a un vecino/ vigilante.

Cuanto mayor es el grado de proteccién
mas tiempo de resistencia se obtiene y por
lo tanto, mas tiempo necesita el delincuen-
te para “entrar”.

FORMULA BASICA PARA LA AUTOPROTECCION

Todos los sistemas y dispositivos son
susceptibles de ser vulnerados y sabo-
teados con tiempo suficiente y adecua-
das herramientas. No obstante, a medida
que aumentamos el grado de proteccion,
aumentamos las dificultades a las que el
ladrén se tiene que enfrentar y por lo
tanto aumentamos el riesgo que el delin-
cuente debe asumir.

Cuanto mayor es el grado de proteccion,
mayor conocimiento y pericia requiere del
delincuente ... y no todos los delincuentes
tienen los mismos conocimientos.

No olvidar que el delincuente es una per-
sona racional que no desea ser detenido y
por lo tanto siempre mide el riesgo de la
accion y el botin a obtener.




OLVIDES

AL DELINCUENTE

EL ANALISIS DEL RIESGO EN FUNCION DE LAS DIFERENTES TIPOLOGIAS DE LADRON
ES UNA REFLEXION UTIL PERO NO DEFINITIVA.

40

¢QUE DETERMINA NUESTRA DISPOSICION AL GASTO?

TABLA DE RIESGOS

Sin dinero en efectivo.
Sin documentacion relevante.

Vigilante 24 h. Camaras.

Media densidad.
Zonas con ordenacion urbanistica.
Ocupacion regular.

Relaciones amistosas con los vecinos.

Implicados con la seguridad del vecino.
Mantenimiento dptimo zonas comunes.

Sobre todos los accesos e interiores.
Policia a 10 minutos.

Pisos con mas de 3 vecinos en

planta con accesos comunes vigilados.

Viviendas en urbanizaciones
permanentemente vigiladas
(vigilantes + camaras).
Despachos profesionales en
bloques vecinales vigilados
(vigilantes + camaras).
Despachos profesionales en
edificios de oficinas vigilado 24 h.
Sin servicio doméstico o siempre
en presencia del propietario.

REVISTA DE
SEGURIDAD

¢QUE DETERMINA EL TIEMPO DE RESISTENCIA
TOTAL QUE DEBEMOS ALCANZAR CON LAS
MEDIDAS FiSICAS Y ELECTRONICAS?

5000 ¢ en efectivo y joyas.
Documentacion.

Vigilancia parcial.

Baja densidad.
Ciudad nueva.
Ocupacion irregular.

Conocimiento limitado de los vecinos.

Con poca implicacion.
Mantenimiento irregular.

Unicamente sobre fachadas y calles.
Policia a 20 minutos.

Residencial con menos de 3
vecinos en planta.

Viviendas en urbanizaciones con
conserjeria de dia.

Naves en zonas vigiladas 24 h. con
acceso Unico y buena iluminacion.
Dependencias interiores de
establecimientos de riesgo medio-alto
(almacenes, taller).

Servicio doméstico sin presencia
del propietario.

Inmuebles en general sin vigilancia
permanente (vlgilante + camara).

10 000 ¢ en efectivo y joyas.
Documentacion.

Sin vigilancia.

Baja densidad con ocupacidn estacional.

Sin relacion con vecinos inmediatos.

Sin interés.
Sin mantenimiento.

Ninguna o tGnicamente sobre calles colindantes.

Policia a >30 minutos.

Residencia unifamiliar, vivienda aislada, caserio.

Segundas viviendas en areas vacacionales

o sin ordenacion.

Despachos profesionales en poligonos o
dreas no vigiladas 24 h.

Dependencias interiores de establecimientos
colindantes a naves o portales sin seguridad
ni vigilancia.

Establecimientos puerta calle.

Varios servicios sin presencia del propietario
(doméstico, mantenimiento).

Entornos escaso o nulo mantenimiento e
implicacion vecinal.

““MI ENTORNO”’ PUEDE HACER POR Mi

“LA POLICIA” PUEDE HACER POR Mi

El delincuente se siente vigilado y le desmotiva.

1.- Reduce el vandalismo interno de los propios vecinos.
2.- Reduce el pequeno hurto interno entre vecinos y el personal contratado.
3.- Aumenta su anillo de seguridad para llegar hasta su vivienda.

Obliga al delincuente a mayor tiempo de ataque.

1.- La resistencia fisica evita el robo.

2.- Lo mas importante es que no lo intente y si lo intenta, que NO entre.
3.- La puerta es su primera defensa y debe ser su primera inversion, la
mas contundente.

Obliga al delincuente a actuar con rapidez y quizas con precipitacion.

1.- La alarma le avisa del robo y le permite activar avisos a la policia.
2.- El delincuente ya no tiene todo el tiempo del mundo para buscar el botin.

Puede identificar al delincuente en caso de llegar tarde.

1.- La cdmara graba y almacena el video del robo.
2.- En muchos casos el “raterillo”, al verse grabado, huye sin cometer el delito.

Obliga al delincuente a emplear mayor tiempo de ataque.

1.- Después del tiempo necesario para abrir la puerta de seguridad, tiene que
invertir mas tiempo y nuevas herramientas en abrir la caja fuerte.

2.- Si la caja pesa mas de 110 kg, dificulta que el delincuente pueda llevarsela
para abrirla en un lugar mas tranquilo.



Refuerce su entrada con una
puerta de seguridad UNE-EN

, ) : 1627 grado 4 o con cerraduras , , Refuerce la cerradura de su
Conozca a sus vecinos, entable Tome nota de matriculas, _ adicionales a su puerta actual. Proteja con rejas, barrotes trastero y no deje enseres de

Proponga a su comunidad buenas relaciones e inférmeles personas o actividad Si tiene servicio doméstico o cerrojos adicionales, las valor a la vista en su jardin. Es un
instalar un sistema de video- de sus ausencias. Pueden ser su sospechosa cerca de la casa de instale doble cerradura con ventanas y puertas de sétanos, robo habitual, facil de evitar y que
vigilancia para zonas comunes. mejor vigilancia ante un robo. sus vecinos durante su ausencia. [lave de servicio. garaje y jardin. evidencia dejadez en su seguridad.

IA DE AUTOPROTECCION GUIA DE AUTOPROTECCION GUIA DE AUTOPROTECCION GUIA DE AUTOPROTECCION GUIA DE AUTOPRO
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Refuerce las puertas correderas
de cristal con cerrojo adicional o
Las vallas y arbustos altos y con un trozo de madera puesto

Evite que desconocidos frondosos protegen al ladrén Deje bien iluminado su ] sobre el riel, para que _ese.objeto Corte la corriente de enchufes
observen como prepara su de ser vistos por su vecino. perimetro de acera, comunidad, . trabe la p_uerta si alguien intenta e exteriores para evitar que usen
coche para un viaje largo. Manténgalos bajos y arreglados. fachada y su propio jardin. abrirla desde afuera. herramientas eléctricas.
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EN GRAN MEDIDA, LA INFORMACION SE OBTIENE DE USTED
MISMO O DE SU ENTORNO DE CONFIANZA

Deposite las grandes cantidades

de dinero en efectivo en cajas
de seguridad en el banco.

N

Guarde sus enseres y efectivo
en una caja fuerte de 100 kg de
peso (no deje la llave mecanica

escondida en la vivienda).

Instale deteccidn anticipada con
una alarma, escudo electroénico
y cdmara de videovigilancia
interior de la vivienda.

SEA PRECAVIDO Y METODICO, NUNCA SABEMOS

QUIEN NOS ACECHA

En fines de semana, deje algo
de ropa tendida y las persianas
a medio cerrar. En vacaciones
largas cierre todo al maximo.

44 ‘ REVISTA DE
SEGURIDAD

Informe a sus hijos de que
los ladrones utilizan las redes
sociales para conocer las Conecte siempre su alarmay
ausencias en su vivienda revise el cierre efectivo de todas
(vacaciones, fines de semana ...). sus puertas, ventanas y persianas.

ANTES, DURANTE Y DESPUES

@ ANTES DEL ROBO

1.

Seguro de hogar: conviene valorar si las coberturas
contratadas se ajustan al valor de lo protegido, para
evitar las minoraciones que se producen por infra-
seguro y sobreseguro. Comprobar si su caja fuerte
cumple con las obligaciones de la pdliza (>100

kg peso)y comprobar la cobertura de danos

en puerta y cerraduras en caso de querer au-

mentar su resistencia después del un robo.

. Si dispone de alarma, compruebe que la

lista de contactos de aviso es correcta,
gue los teléfonos no hayan cambia-
do y que conoce las palabras clave
de alarma y coaccidén. Asegurese

de tener los teléfonos de emer-
gencia y contactos anotados vy
siempre a mano.

. Realice una relacion de

sus objetos de valor: un
listado junto con fotos
mas el recibo o factu-

ra correspondiente.

@ AL DESCUBRIR (O SER TESTIGO) DEL ROBO

@ DESPUES DEL ROBO

Si usted ha sido una victima fa-
cil, el delincuente volverad en un
tiempo. Asegure de nuevo su
casa con el método de las 3
capas de autoprotecciéon y
actualice su podliza de se-
guros. No deje su seguri-
dad en manos del ser-
vicio contratado por
el seguro porque le
repondran la misma
calidad que teniay
volvera a ser una

victima facil.

1. Llame ala policia. Cuanto antes llame, antes podra resolverse todo. Si intuye que el
ladrén sigue en la vivienda, no se quede alli, acuda a casa de un vecino y desde alli
Ilame a la policia. Si le sorprende en pleno robo, no intente hacerle frente ni interfiera

ol

en sus vias de escape.

. No togue nada, no solo por las pistas que pueda destruir, sino porque facilitard mucho el

trabajo policial si acceden a la escena del crimen tal y como el ladrdn la dejé.

. Tome nota de los rasgos fisicos que pueda recordar de los ladrones: edad, complexion, esta-

tura, raza, vestimenta, color de ojos, de pelo, acento, tatuajes, cicatrices, etc., y de otros deta-
|les como la marca y el modelo del coche, el color, la matricula, si iba solo, con un cémplice.

.Haga una lista con todo lo robado una vez la policia le permita tener libre acceso a su casa.

. Informe a su banco del robo de tarjetas de crédito, claves de comercio electrdnico, acceso cuenta

online. Si también falta su pasaporte o carné de conducir, pdngalo en conocimiento de las autorida-

des correspondientes lo antes posible.

. Comuniqueselo a su aseguradora. Tenga a mano la lista de objetos robados, con los documentos y fac-
turas acreditativas y la lista de dafos en la propia vivienda.
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La mayoria de las empresas de seguros suelen cubrir el robo de joyas
dentro de nuestro hogar pero con un maximo bastante reducido (por
ejemplo 300 €). Lo mismo ocurre con el dinero en efectivo y otros bie-
nes susceptibles de ser robados como arte, sellos, cheques, colecciones,
monedas, relojes,.... Debera revisar sus coberturas especificas y ampliar
la cantidad asegurada cuando proceda.

Si en algun momento ha sido robado y los la-
drones consiguieron cierto botin o no lo con-
siguieron pero descubrieron una caja fuerte o
consiguieron indicios de que dispone de obje-
tos de valor, dinero o joyas, tiene altas probabi-
lidades de ser nuevamente atacado, por lo que
debera reforzar sus medidas de seguridad.

En los ultimos meses, las “llaves magicas” (Magic Keys), herramientas especiales
para la apertura y ganzuado de cerraduras de borja estadn poniendo en entredi-
cho la seguridad de miles de cerraduras y puertas blindadas y acorazadas. Mas
aun la facilidad con la que se encuentran y adquieren esas “llaves magicas”, uni-
dos ala sencillez de uso, baja especializacion requerida para hacerlas funcionar,
alta eficacia y lo silenciosas que resultan las aperturas, las hacen enormemente
peligrosas para la seguridad en viviendas. No siempre la soluciéon es sencilla,
pero en ocasiones es posible sustituir la cerradura, instalar una segunda cerra-
dura o instalar un escudo magnético.

En general, es importante tener mayor seguridad que el entorno
proximo. Cuando un ladrdn se enfrenta a varios objetivos sin que
ninguno de ellos sea preferente, la balanza se decanta hacia el
objetivo que sea mas sencillo, silencioso y que menos le exponga.
Por ejemplo, en un edificio en el que hay varias viviendas, ataca
antes a la puerta que tiene una cerradura con un escudo extraible
gue a una puerta con doble cerradura, con escudo acorazado y
bombin certificado u otro que disponga de alarma.

ACTUALMENTE EL 95 % DE LOS ROBOS EN DO-
MICILIOS Y LOCALES COMERCIALES, QUE ENTRA-
RON POR LA PUERTA PRINCIPAL, FUERON A TRA-
VES DEL SISTEMA DE CIERRE, SU ESCUDO Y SU
BOMBILLO DE SEGURIDAD.

Nueva norma espafnola para puertas de

seguridad UNE 85160:2013

UNE 85160:2013. Puertas y herrajes de seguridad. Requisitos minimos relacionados
con la proteccidon y clase de resistencia. Criterios de seleccidn, aplicacion e instalacion.

Publicada el 10-07-2013.

ACLARACIONES UTILES

Desestime establecimientos que le argumenten en base a términos
como puerta blindada o puerta acorazada. Son términos sin valor real
cuando no se acompafan de un certificado de ensayo en laboratorio.

Todavia existen puertas que se comercializan con ensayos segun norma
UNE EN 1627:1999. Esta norma es del afo 1999 e incluye ensayos de
atagues muy basicos, poco exigentes y nada reales con los métodos
utilizados hoy en dia por los delincuentes. Es obsoleta y derogada por
la nueva UNE EN 1627:2011.

La norma UNE EN 1627:2011 se centra en ensayar ataques con cargas
(estaticas y dindmicas) y ataques manuales basicos. Es una norma util
para medir la resistencia de la estructura de puerta, marco y premarco
pero es una norma de baja exigencia contra atagues manuales
al sistema de cierre, que es el punto débil y el mas usado por el
delincuente ocasional y profesional debido a que es rapido, sin apenas
ruido y no requiere de herramienta sofisticada. Es insuficiente como
referencia global de seguridad, y para usuarios con mayor exigencia
de protecciodn, se hace necesario aplicar la norma UNE 85160:2013.

La nueva norma Espafiola UNE 85160:2013 se considera mas completa
y actual porque incluye todos los ensayos delanorma UNE EN1627:2011
y ademas aflade nuevos ensayos con ataques manuales contra el
sistema de cierre, con herramientas actuales mas contundentes, mayor
tiempo de resistencia y hasta 2 personas atacando al mismo tiempo.
Incluye también recomendaciones de instalacién éptima.

¢SE PUEDE COMPRAR YA?

El procedimiento
acreditativo necesario en
AENOR vy laboratorios
acreditados conllevan
hasta 6 meses de tramites.
“Revista de Seguridad”
conoce gue alguna marca
estd ya incorporando las
nuevas protecciones a sus
modelos de alta gama para
estar preparados cuando
el laboratorio solicite las
muestras. Previsiblemente
estara disponible al usuario
en febrero 2014.

Se considera una puerta de

seguridad a partir del grado 3
ensayado sobre la norma UNE

EN 1627:2011 o UNE 85160.
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INSIGHTS INTO SECURITY

PRIMER LIBRO DE “REVISTA DE SEGURIDAD”
ESCRITO INTEGRAMENTE EN INGLES

Por encargo de APECS vy la European
Locksmith Federation, “Revista de se-
guridad” ha creado el libro “Insights
into Security”, en el que se tratan en 81
paginas, temas como amaestramien-
tos, puertas de seguridad y controles
de acceso stand alone y online.

El libro fue presentado por el direc-
tor de “Revista de Seguridad”, José
Miguel Angel Olleros, en el acto de
inauguraciéon del Congreso ELF2013
celebrado en Madrid.

Por cortesia de la organiza-
cion, el libro fue entregado
como obsequio a los asis-
tentes al Congreso, y a su
vez, ha sido enviado a las 17
delegaciones oficiales que la
asociacion tiene en Bulgaria,
Estonia, Dinamarca, Finlandia,
Alemania, Irlanda, Israel, Li-
tuania, lItalia, Letonia, Holan-
da, Noruega, Polonia, Espana,
Suecia, Turquia, Reino Unido,
Ucrania y Republica Checa.

ConGREso ELF 2013

El Congreso Internacional de la European
Locksmith Federation 2013 ha sido organiza-
do exitosamente por la Asociacidon Espafiola
de APECS en Madrid, superando las expec-
tativas generadas y acreditando a mas de un
millar de profesionales internacionales.

El Congreso presentaba un ambicioso pro-
grama con contenidos formativos, presenta-
ciones comerciales, zona de exposicién con
novedades de producto y concursos de des-
treza.

“Revista de Seguridad” ha sido el medio co-
municativo oficial del evento.

El nivel de satisfacciéon de proveedores, po-
nentes, expositores y asistentes ha sido muy
elevado, considerando muy util e interesante
el espacio de trabajo generado.

El proximo Congreso 2014 serd organizado
en la ciudad italiana de Florencia.




ENSAYOS EN TECNALIA,
NORMA UNE 85160

Roberto Sucunza, miembro del Comité Técnico de
“Revista de Seguridad” y vocal AENOR CTNO85/
GT2, colaborando y formando a técnicos del la-
boratorio de ensayos en el uso de herramientas y
técnicas de ataque en puertas de seguridad para
la norma UNE-EN 1627 y nueva norma

UNE-EN 85160.

SmartHome, “Revista de Seguridad” acudié al certamen especializado en EN EL PROXIMO NUMERO... PUNTOS DE DISTRIBUCION
seguridad organizado en la ciudad de Taipei (Taiwan).
N206 R ) .
vista de seguridad
SOLUCIONES DE ACCESO PARA
RESIDENCIAL Y PYMES ALICANTE | JUANJO CERRAJEROS
Trataremos en profundidad todo tipo de so- ALMERIA | BAREMA SEGURIDAD
luciones para el acceso a viviendas y peque- ANDORRA | FERRETERIA PRINCIPAT
- . . e ASTURIAS | APERKEY
Aos comercios, analizando requerimientos de BARCELONA | CERRAJERIA VEGA
instalacion, seguridad, vandalismo, manteni- BARCELONA | MALDONADO
miento y precio. BARCELONA | TALLER JUAL
BARCELONA MANYERIA SUARI
Analizaremos las sinergias existentes entre BARCELONA | SILCA
diferentes elementos mecanicos y electroni- BIZKAIA | ERKOCH
.................................................................................... cos de nuestra instalaciéon, como cerraduras, BIZKAIA | PROCOMSA
N llaves, puertas de seguridad, cajas fuertes, de- GIRONA | RIGAU
RlNCON DEL CONOC' Mi ENTO tectores de alarma y cdmaras de seguridad. GUIPUZCOA | 20M MOTORIZACIONES
GUIPUZCOA LEJARRETA SEGURIDAD
. ., . MADRID ROCONSA
EN ERKOCH (B|LBAO) Todo ello con la intencién de integrar la SE- MADRID | CERRAJERIA INGUANZO
_ o GURIDAD DE NUESTRA, INSTALACION, en MADRID CUEVAVALIENTE, S.L.
La empresa ERKOCH inaugura un nuevo establecimiento una plataforma de gestidn que controle as- MALAGA CERRAJERIA JIMENEZ
INN.GALLERY en la ciudad de Bilbao, creando un espacio pectos de movilidad, comunicacién, eficien- NAVARRA | SUKOT SEGURIDAD
de consulta en la biblioteca de “Revista de Seguridad”. cia energética, salud, dependencia y soste- NAVARRA | APECS
5 O nibilidad. ZARAGOZA CERRAJERIA HNOS. JUSTO
REVISTA DE
SEGURIDAD

REVISTA DE SEGURIDAD ACUDE
A SECUTECH (TAaiPEl)

Con laintencidn de conocer las ultimas tendencias en el sector de la seguridad
y preparar el monografico niumero 6 en el que analizaremos los sistemas
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[Rvista de seguridad

AUTO PROTECCION CONTRA EL ROBO

Agradecemos especialmente la aportacion de los sponsors que han confiado
y contribuido de manera desinteresada en este proyecto de divulgacion de
contenidos, sin animo de lucro y sin publicidad.

SPONSORS

FAC

ASOCIACIONES Y ENTIDADES COLABORADORAS

Gremi de Catalunya de Comerciants de Ferreteria,
Subministraments Industrials, Bricolatge, Menatge i afins.






